
  

Фаззинг программ на языке Go

Форк оригинального репозитория
https://meowgit.nekoea.red/vovuas2003/linux-auth

Ветка для фаззинга
https://meowgit.nekoea.red/vovuas2003/linux-auth/src/branch/fuzz

https://meowgit.nekoea.red/vovuas2003/linux-auth
https://meowgit.nekoea.red/vovuas2003/linux-auth/src/branch/fuzz


  

План:

1. Удавшийся нативный фаззинг функции аутентификации.

2. Удавшийся blackbox фаззинг через AFL++.

3. Неудачные попытки запустить другие инструменты.

4. Итоги.



  

   Go  нативно поддерживает фаззинг с версии 1.18 (проект написан на 1.23, после сборки на Debian 13 версия автоматически 
поднялась до 1.24). Нужно написать отдельную функцию для фаззинга, по мотивам кода оригинальной программы была 
написана функция проверки аутентификации (не считая формы ввода данных, полный пайплайн с походом в БД).

   Запуск фаззинга с последующим сбором покрытия. 
Время для примера задано 5 минут, ограничение на 
единственный поток из-за SQLite (иначе могла быть 
ошибка database is locked). Скорость – несколько (2-3) 
тысяч запусков в секунду.

   Удобный просмотр покрытия в браузере.



  

   Т.к. приложение консольное, то удалось запустить blackbox фаззинг готового бинарника через QEMU режим AFL++ (для этого 
пришлось собрать AFL++ из исходников), данные подаются на stdin. В таком варианте приложение проверяется полностью как 
оно есть (весь пайплайн обработки данных от начала до конца), а не только отдельные функции.

   Запуск фаззинга в QEMU режиме, для примера на 5 минут. Скорость около 6 запусков в секунду.

   Начальные данные для фаззинга.



  

   Также были предприняты попытки (неудачные):

– Заставить AFL++ работать не в blackbox режиме, а в связке с gccgo. Возможно это вообще 
даже в теории не должно было заработать, либо я не нашёл правильного способа подменить 
компилятор.

– Запустить утилиту go-fuzz, которая существовала до добавления в Go нативного фаззинга. В 
отличие от нативного фаззинга, в функцию нельзя передать, например, 2 строки, а можно 
только массив байт (придётся самому разделить на 2 строки). Но установка по официальной 
инструкции из readme не работает по причине golang.org/x/tools@v0.44.0 requires go >= 1.25.0 
(running go 1.24.4).

– Использовать golang-fuzz. Как оказалось, это обёртка для перевода 1 формата фаззинг тестов 
в 4 других и запуск готовых фаззеров, которые подразумевается заранее установить. Формат 
входных данных для функции фаззинга такой же, как в go-fuzz. Кроме нативного фаззера 
(который я и так сделал сразу в нормальном виде) поддерживается go-fuzz (тесты 
сгенерировались, а запустить не получилось по причине, описанной в предыдущем пункте), 
libfuzzer и afl (тут даже тесты не сгенерировались).



  

Итоги 6-часового фаззинга (+ в процессе отладки скриптов тоже были запуски)

Нативный фаззинг AFL++



  

Покрытие нативным фаззингом (1 / 3)



  

Покрытие нативным фаззингом (2 / 3)



  

Покрытие нативным фаззингом (3 / 3)
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