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Предварительные сведения
● Исходный код для уровня N лежит по пути 

/narnia/narniaN.c
● Скомпилированный исходник с установленным SUID-

битом, принадлежащий пользователю narnia(N+1), 
лежит по пути /narnia/narniaN

● Пароль для логина на следующий уровень лежит по 
пути /etc/narnia_pass/narnia(N+1). Файл с паролем 
каждого пользователя доступен на чтение только 
соответствующему пользователю.



  

Предварительные сведения
● Бинарники собраны с флагами:

● Собрано для 32-бит
● Отключение защиты стека от переполнений (отключени 

stack canary)
● Отключаем RELRO. Не буду вдаваться в детали, но 

интересующиеся могут почитать по ссылке [1]



  

Пару слов о SUID, SGID
● SUID-бит, установленный на исполняемый 

файл, позволяет запускать соответствующий 
процесс с правами владельца файла;

● Для аналогичных целей нужен SGID-бит – 
только для запуска с правами группы-
владельца файла.



  

Как установить SUID/SGID-бит?
● chmod u+s file - SUID
● chmod g+s file - GUID



  

Как установить SUID/SGID-бит?

Обычно так лучше не делать, 
особенно – на исполняемых 
файлах, принадлежащих 
пользователю root.
Хуже может быть только chmod -R 
777 /



  

Перейдем к задачам



  

Narnia 0
● Простейшая задача на 

переполнение буфера 
(buffer overflow) на 
стеке

● scanf сможет считать в 
буфер на 4 символа 
больше, чем длина 
буфера



  

Narnia 0
● Попробуем записать буфер из 20 байт 

“мусора” плюс 4 байта, содержащие 
необходимое значение 0xdeadbeef

● Скрипт эксплоита на Python 3:



  

Narnia 0
● На удивление, задача все еще не решена:

● Внимательно посмотрим на значение val и внезапно 
вспомним о такой вещи, как endianness (порядок 
байтов), для процессоров x86 – little-endian.



  

Endianness



  

Narnia 0

● Перепишем наш эксплоит с учетом 
порядка байт (little-endian):



  

Narnia 0
● В этот раз мы не получили ошибки, но и 

в /bin/sh почему-то не выпали:



  

Narnia 0
● Это связано с тем, что у нас кончился stdin для 

программы narnia0, который мы предоставляли через 
пайп

● Первый вариант решения проблемы – дописать скрипт 
так, чтоб он предоставил команду для /bin/sh (cat 
/etc/narnia_pass narnia1)

● Второй вариант – воспользоваться утилитой cat и 
возможностями шелла



  

Narnia 0
● Первый вариант:



  

Narnia 0
● Второй вариант (с эксплоитом, не выдающим команду для 

/bin/sh):

● В bash ; исполняет команды последовательно (в любом 
случае, в отличие от || и &&)

● cat без аргументов работает из stdin в stdout



  

Narnia 1
● Программа исполнит то, 

что мы положим в 
переменную окружения 
EGG

● С помощью утилиты 
execstack на данном нам 
бинарнике разрешено 
исполнение кода со стека

● Убедиться можно с 
помощью утилиты checksec



  

Narnia 1

● Давайте 
посмотрим, что 
такое шеллкод



  

Narnia 1
Шелл-код (shellcode, код запуска 
оболочки) — это двоичный 
исполняемый код, который обычно 
передаёт управление командному 
процессору, например, /bin/sh в 
Linux.



  

Narnia 1

Посмотрим на 
простой 
шеллкод:

https://shell-storm.org/shellcode/files/shellcode-250.html



  

Narnia 1
● Номера системных вызовов для 32-

битной платформы можно посмотреть в 
файле /usr/include/asm/unistd_32.h

● man 2 execve – посмотреть мануал по 
системному вызову execve



  

Narnia 1
● В шеллкоде не должно быть ни одного нулевого байта 

(почему?)
● Написание шеллкода – отдельный вид искусства из-за 

множества ограничений и необходимости писать 
полиморфный код

● На моем диске есть хорошая книга Shellcoder’s 
Handbook для желающих погрузиться в тему

● Фреймворк Metasploit умеет генерировать и 
обфусцировать много вариантов шеллкода



  

Narnia 1
● Экспортируем переменную EGG, загнав в нее 

шеллкод:

● Запускаем эксплуатируемую программу и получаем 
шелл:



  

Narnia 2
● Одна картинка 

лучше тысячи 
слов =)



  

Narnia 2
● Запустим программу под отладчиком gdb, возьмем 

в качестве аргумента 128 байт \x90:



  

Narnia 2
● Возьмем в качестве аргумента 128 байт \x90 + 8 байт 

\xAA:

● Видим, что программа упала с SIGSEGV, 
попытавшись перейти по адресу 0xAAAAAAAA



  

Narnia 2
● Напишем заготовку эксплоита:

● В буфер положим наш шеллкод, NOP-sled и адрес возврата, в 
качестве которого надо подставить адрес начала буфера с 
шеллкодом



  

Narnia 2
● Попробуем определить 

необходимый адрес 
возврата хотя бы под 
отладчиком

● Дизассемблируем функцию 
main

● Увидим, что адрес начала 
буфера - $ebp-0x80



  

Narnia 2
● Поставим точку останова на main+3 (когда ebp уже 

точно зафиксирован)
● Запустим исполнение и посмотрим содержимое ebp 

за вычетом 0x80



  

Narnia 2
● Пропишем полученное значение в наш 

эксплоит:



  

Narnia 2
Ура, мы получили шелл, но…

Он от пользователя narnia2, который запустил 
отладчик



  

Narnia 2

Нам требуется “адаптировать” адрес начала буфера из 
gdb к адресу при прямом запуске уязвимой 
программы, иначе – SEGFAULT:



  

Narnia 2

Напишем простую утилиту для получения значения 
регистра esp, мы сможем запустить ее просто так и из-
под отладчика, чтоб узнать, насколько смещается адрес:



  

Narnia 2
Но! Нам необходимо, чтоб длина полного имени запускаемой 
утилиты и длина ее аргументов были идентичны для утилиты и 
эксплуатируемой программы (на самом деле, просто так будет 
проще)



  

Narnia 2
Найдем разницу адресов:



  

Narnia 2
Закомментируем адрес из gdb и запишем этот адрес за вычетом 112:



  

Narnia 2

Вуаля! Получили шелл от имени пользователя narnia3:



  

Ссылки
[1] – Про RELRO

[2] – Примеры шеллкодов под различные платформы

[3] – Один из многих writeup’ов на Narnia

https://www.redhat.com/fr/blog/hardening-elf-binaries-using-relocation-read-only-relro
https://shell-storm.org/shellcode/index.html
https://axcheron.github.io/writeups/otw/narnia/
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